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			Ciao oggi voglio parlarti di quali sono i problemi diretti e indiretti che ha la tua azienda in caso di attacco informatico da parte di un pirata.

Il problema diretto che hanno la tua azienda e l’imprenditore, in caso di attacco informatico, è nella totale ignoranza del problema diretto, quindi nell’attacco del pirata e nella violazione della privacy.

Quando un Hacker entra nella rete aziendale e nelle viscere della tua azienda, di sicuro non te lo viene a dire, come si dice in gergo “non bussa alla porta”.

Lavora nell’oscurità anche per un periodo medio lungo senza che tu ne sia a conoscenza.

Quali sono i suoi interessi e cosa vuole?

Domanda lecita.

Vuole i tuoi contatti e quindi nasce un problema enorme per la tua attività che si chiama violazione dei dati sensibili, che in parole povere è il mancato rispetto delle normative dei dati personali.

Sei a rischio in quanto non esiste una forma di protezione che possa tutelarle completamente da un attacco e quindi garantire la protezione dei dati acquisiti dagli utenti.

La questione si può risolvere con il pagamento di una multa, intaccando il meno possibile la reputazione.

Ma capita spesso che oltre la multa, nel momento in cui l’azienda riceve un attacco informatico che porta alla violazione dei dati, il Garante della Privacy prenderà in esame l’eventuale inefficienza dei sistemi di sicurezza (quindi la non applicazione delle forme minime richieste dalla normativa). Se così fosse riscontrato, la sanzione parte da un minimo di 10.000 a un massimo di 120.000 euro senza nemmeno passare dall’autorità giudiziaria.
In caso di sanzione penale, è previsto l’arresto fino ai due anni.

Perciò voglio darti alcuni suggerimenti, per evitare la situazione sopra descritta e non lasciare nulla al caso:

1) Tu e i tuoi collaboratori dovete avere una password personale di accesso nella rete aziendale

2) Non navigare su siti di vacanze o blog, sono impestati di virus

3) Non usare la rete aziendale per navigare sui social, a meno che non ci sia un responsabile del marketing che naviga in totale autonomia

4) Non scambiare il posto lavorativo in modo repentino utilizzando password o utenze di terzi

5) Non aprire allegati che arrivano sulla posta elettronica da sconosciuti

6) Non aprire link su whatsapp web o messanger da sconosciuti

7) Non accettare i cookies da terzi

8) Non accettare amicizie o collegamenti da persone sconosciute


Spero di averti dato utili consigli e di averti comunicato delle informazioni utili che non conoscevi o se ne eri al corrente, ora sono magari più chiare.
 
https://youtu.be/xz0b6LzWC8E

Davide Franzini

Specialist nelle assicurazioni di tutela legale
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